~»

-
O
¥
N 02
x O
Y

-
v
o
<
(44
=
O
")

=
-
Ll
<
[+ 4
L
-
<
<
<




Digitalno djetinjstvo

U svijetu brzog digitalnog razvoja, djeca i mladi sve se
ranije susrecu s online sadrzajem —i onim korisnim, ali i
potencijalno Stetnim. U takvom okruzenju, informiranost

i aktivna uloga roditelja postaju klju¢ni za sigurnost djece
na internetu. Povecanje digitalnih kompetencija roditelja,
posebno u podrucju prevencije elektronickog nasilja,
vazan je korak u stvaranju sigurnijeg digitalnog okruzenja.
Cilj nam je osnaziti roditelje da budu podrska djeci

u ranom prepoznavanju i snalazenju u situacijama

koje mogu biti zbunjujuce ili uznemirujuce.

PRAKTICNI
SAVJETI ZA
ODGOVORNO
DIGITALNO
RODITELJSTVO

Ovaj projekt provodi se sredstvima
Ministarstva demografije i useljenistva. ——




Ekrani i djeca:
koliko je previse?

PREPORUKE WHO | PEDIJATRIJSKIH ORGANIZACIJA

2-5 GODINA
Max 1 sat dnevno
(uz nadzor)

DJECA DO
2 GODINE
Bez ekrana
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SKOLSKA DOB
Ravnoteza izmedu
online i offline aktivnosti
- postaviti jasna pravila
trajanja i sadrzaja.

SAVJET KVALITETA
SADRZAJA JE VAZNIJA

OD KOLICINE. GLEDAJTE,
IGRAJTE | UCITE ZAJEDNO.

Ovaj projekt provodi se sredstvima

Ministarstva demografije i useljenistva.



Elektronicko nasilje
vs. tradicionalno nasilje

TRADICIONALNO NASILJE SE DOGADA LICEM U LICE.

ELEKTRONICKO NASILJE (CYBERBULLYING)
DOGADA SE 1ZA EKRANA - CESTO ANONIMNO,
BRZO | BEZ GRANICA. DJECU DANAS

NE NAPUSTA U SKOLSKOM HODNIKU -

ONO IH PRATI KUCI, NA MOBITELU.

SAVJET OTVORENA
KOMUNIKACIJA S DJECOM
JE KLJUC. NAUCITE IH DA

UVIJEK MOGU DOCI K VAMA

e sredstvima
ije i useljeniStva.

S —




Sto ako dode do problema?
Dijete kao Zrtva ili pocinitelj
nasilja na internetu

AKO JE DIJETE ZRTVA

o Smiriti dijete, ne okrivljavati
o Sacuvati dokaze (screenshotovi)
o Prijaviti nasilje (Skola, policija, platforma)

AKO JE DIJETE POCINITELJ

o Razgovor bez prijetnji
e Razumjeti motivaciju
o Posljedice i odgovornost - radite na empatiji i razumijevanju

o Suradnja sa Skolom ili stru¢njacima

Ovaj projekt provodi se Stedstvima
Ministarstva demografije Buseljenistva.

l OBITELJI



PEGI oznake pomaZu roditeljima
prepoznati jesu li videoigre

primjerene djeci — ne samo po dobi,
vec¢ i prema vrsti sadrzaja

PRIMJERI NAJPOPULARNIJIH IGARA
| NJIHOVE PEGI OZNAKE:

e MINECRAFT - PEGI 7 = BLAGO CRTANO NASILJE
e FORTNITE - PEGI 12 = AKCIJA, ONLINE KOMUNIKACIJA
e FIFA 24 - PEGI 3 = SPORTSKI SADRZAJ,
MOZE IMATI ONLINE CHAT
« ROBLOX - PEGI 7 = KORISNICKI SADRZAJ, ONLINE IGRACI
« BRAWL STARS/CLASH ROYALE - PEGI 7 =
CRTANO NASILJE, TIMSKA BORBA
e GTA V/CALL OF DUTY - PEGI 18 —
NASILJE, PSOVKE, KRIMINALNE RADNJE PEGI =
Pan European
Game Information -
pokazuje dobnu
prikladnost sadrzaja
u videoigrama.

PEGI 3 - PRIKLADNO
ZA MALU DJECU (BEZ NASILJA) mmﬂ
PEGI 12 - BLAGO NASILJE, o
VULGARNI JEZIK

PEGI 18 - TEZAK KRIMINAL,

NASILJE, DROGE

PROVJERAVAJTE
SADRZAJ | IGRAJTE

S DJECOM KAKO BISTE
ZNALI STO IH PRIVLACI.

Ovaj projekt provodi se sredstvima p
Ministarstva demografije i useljenistva. OBITELJI



CO:RE klasifikacija

online rizika

CO:RE (Children Online: Research and Evidence) klasifikacija
online rizika sustav je kategorizacije internetskih rizika

s ciljem zastite djece i mladih u digitalnom okruzenju.

Ovaj model temelji se na istrazivanjima o sigurnosti

na internetu i grupira rizike u cetiri glavne kategorije:

1. SADRZAJNI RIZICI (CONTENT RISKS)
Djeca su izloZzena neprimjerenom sadrzaju.
Primjeri: nasilni ili eksplicitni materijali,
lazne informacije, ekstremisticki sadrzaji.

0 2. KONTAKTNI RIZICI (CONTACT RISKS)
Djeca su ciljana ili uklju¢ena u nepozeljnu komunikaciju.
Primjeri: online predatori, groomanje, ucjene, manipulacija.

@ 3. PONASAJNI RIZICI (CONDUCT RISKS)
Djeca sudjeluju u rizi¢cnim aktivnostima na internetu.
Primjeri: cyberbullying, dijeljenje privatnih podataka,
upad u tude racune.

@ 4. UGOVORNI RIZICI (CONTRACT RISKS)
Djeca su izlozena komercijalnim i financijskim opasnostima.
Primjeri: loot boxovi u igrama, mikrotransakcije,
prijevare, krada podataka.

CO:RE KLASIFIKACIJA POMAZE
ISTRAZIVACIMA, RODITELJIMA
| EDUKATORIMA RAZUMJETI RAZLICITE

VRSTE DIGITALNIH PRIJETNJI | OSNAZITI
DJECU ZA SIGURNIJE ONLINE PONASANJE.

Ovaj projekt provodi se sredstvima p
Ministarstva demografije i useljenistva. OBITELJI



Problematicna uporaba
videoigara i drustvenih mrezZa

KLJUCNI KRITERIJI ZA DIJAGNOZU
OVISNOSTI O IGRAMA

Osoba ne moze kontrolirati ucestalost,
trajanje i intenzitet igranja.

Videoigre postaju vaznije od drugih
interesa i aktivnosti.

N
Nastavak igranja unatoc stetnim " 2 i5
posljedicama (§kola, posao, druétveni odnosi). %« @ .‘ :

DODATNI UVJETI

Simptomi moraju trajati najmanje 12 mjeseci
da bi se postavila dijagnoza.

Problem mora znacajno utjecati na svakodnevni
zivot, zdravlje ili Funkcionalnost osobe.

MOGUCI ZNAKOVI OVISNOSTI

o Zanemarivanje Skole, posla i obaveza

e Poremecen san i prehrana

« lzolacija i smanjena drustvena interakcija

o Razdrazljivost i agresija kad nije moguce igrati
e Gubitak interesa za druge hobije

OVISNOST O IGRAMA TRETIRA
SE KROZ TERAPIJU, PODRSKU

OBITELJI | POSTAVLJANJE
ZDRAVIH DIGITALNIH NAVIKA.

Ovaj projekt provodi se sredstvima
Ministarstva demografije i useljenistva.




~Roditeljstvo u
digitalno doba ne znaci
znati sve — nego biti uz dijete,
slusati ga i uciti zajedno. Djeca
koja znaju da ih roditelji
razumiju i podrZavaju,
spremnija su prepoznati
rizike i zastititi
sebe i druge."”




Popularne aplikacije:
sto roditelji trebaju znati

Obiteljsko povezivanje na TikToku
roditeljima, skrbnicima i tinejdZzerima
d\ omogucuje prilagodbu sigurnosnih
postavki na temelju individualnih
[ potreba. Roditelj ili skrbnik moze svoj
racun za TikTok povezati s racunom
tinejdzera i postaviti kontrole.

Kako biste otisli u Obiteljski centar INSTAGRAMA
kao roditelj putem Instagram aplikacije:
1. Dodirnite Profilili svoju sliku profila u donjem
desnom kutu kako biste otvorili svoj profil.
2. Dodirnite Vise moguénosti u gornjem desnom
kutu.

3. Dodirnite Nadzor.

Obiteljski centar na Snapchatu roditeljima pomaze
8 da steknu bolji uvid u to s kim su njihovi tinejdzeri

prijatelji na Snapchatu i s kim su komunicirali,

a da pritom ne otkrivaju sustinu tih razgovora.

OSIGURAJTE DA I VI I DIJETE
IMATE INSTALIRANE APLIKACIJE
S AKTIVNIM RACUNIMA.

Ovaj projekt provodi se sredstvima
Ministarstva demografije i useljenistva.




Popularne aplikacije:

sto roditelji trebaju znati

YOUTUBE KIDS

YouTubeKids omogucduje prijavljenim roditeljima izradu
zasebnog profila za svako dijete u kué¢anstvu. Svaki profil
ima zaseban skup postavki gledanja i preporuka, ¢ime se
svakom djetetu omogucuje da iskoristi sve prednosti
aplikacije YouTubeKids. Dijete ne moze ukljuciti
automatsku reprodukciju kad je ta postavka uklju¢ena.

o Ogranicavanje vremena upotrebe. Kad se
dosegne vremensko ogranicenje, djetetu

O 0 ¢e se prikazati obavijest ,Vrijeme je

isteklo!” i aplikacija ¢e se zakljucati.

o Mozete iskljuciti automatsku reprodukciju
Dijete ne moze ukljuciti automatsku
o reprodukciju kad je ta postavka ukljucena.

0 o o Mozete sprijeciti da se novi pregledi
videozapisa upotrebljavaju kao signali
0 za preporucivanje drugih videozapisa.

PARENTAL
CONTROL

Ovaj projekt provodi se sredstvima p
Ministarstva demografije i useljenistva. OBITELJI




Budite uzor: roditelji oblikuju

digitalne navike djece

DJECA PROMATRAJU I IMITIRAJU
RODITELJE. KOLIKO STE VI NA MOBITELU?
RODITELJI SU PRVI DIGITALNI UZORI.

« Tehnoloske ,pauze” za cijelu obitelj
« Zajednicko koristenje digitalnih sadrzaja
« Postivanje privatnosti i postavljanje granica

Ne koristiti mobitel za stolom
Ne koristiti mobitel u spava¢im sobama
Ne koristiti mobitel dok vam dijete prica
« Imati dnevno offline vrijeme

DJECA UCE
PROMATRAJUCI VAS.
Ako postujete
pravila - lakse

ce i oni!
.o
Ovaj projekt provodi se sredstvima = p
Ministarstva demografije i useljenistva. OBITELJI




Obiteljska pravila i
digitalni razgovori

POSTAVLJANJE ZAJEDNICKIH PRAVILA

» Gdje i kada se koriste ekrani (npr. bez
ekrana za stolom i ne u spavacoj sobi)

o Koje aplikacije su dopustene

« Pravilo ,dogovori se prije preuzimanja”

POSTAVLJANJE OBITELJSKIH RAVILA
o Savjeti za izradu pravila

o koristenju tehnologije
« Primjer digitalnog kué¢nog

dogovora - obiteljski ugovor
9 Jskiug RAZGOVOR,

O DIGITALNIM
ISKUSTVIMA

KRATKI VODIC ZA RAZGOVOR RODITELJA | DJECE

) STO POTICE
. KOD DJETETA

" - Otvorenost
"Sto bi G _

RODITELJSKO PITANJE

"Koje tije
najdraze
mjesto na
internetu?"

. prijatelje
napravio .
da ti netko koji su
nepoznat
posalje
poruku?"

Kriticko razmisljanje

dozivjeli
nesto
neugodno
online?"

Empatijai
osvijestenost

Ovaj projekt provodi se sredstvima
Ministarstva demografije i useljenistva.




Roditeljska zastita

PREPORUKE ZA RODITELJE:
PREGLEDAVANJE DJECJEG MOBITELA

DOGOVOR, A NE SPIJUNAZA

o Pregledavanje sadrzaja treba biti
najavljeno i objasnjeno unaprijed — npr:
.Mobitel ¢emo zajedno pregledavati
jednom tjedno, da vidimo kako ti ide,
ako ti treba pomoc¢ili te nesto brine".

o Djeca (posebno starija) trebaju imati
osjecaj povjerenja, ne stalni nadzor.

REDOVITI UVID - ALI RAZMJERNO DOBI

« Do 10 godina: pregled mobitela moze
biti ¢est i voden zajedno s djetetom -
npr. svaki dan ili nekoliko puta tjedno.

« 11-13 godina: preporucuje se povremeni
uvid i viSe razgovora o iskustvima.

» 14+ godina: vazniji je razgovor o
digitalnim navikama i granicama, uz
iznimno povremeni nadzor ako postoje
konkretni razlozi za zabrinutost.

FOKUS NA RAZGOVOR,

NE SAMO NA KONTROLU

e Vazno je razgovarati o tome Sto dijete
vidi, dozivljava, s kim komunicira, a ne
samo "procesljati poruke".

o Pitanja poput: ,Jesi li ikad dobio neku
poruku koja te zbunila?”, ,Sto ti je
smijesno, a Sto ti je neugodno online?”
pomazu vise nego sama zabrana.

Ovaj projekt provodi se sredstvima p
Ministarstva demografije i useljenistva. OBITELJI



Kako roditelji mogu

pomoci

OVISNOST O VIDEOIGRAMA JE JEDINA SLUZBENA
DIJAGNOZA, DOK OVISNOST O DRUSTVENIM
MREZAMA NE POSTOJI.

« RAZGOVARAJTE O POSLJEDICAMA
NEPRIMJERENIH OBJAVA - KOJI SU
VASI KRITERIJI ZA NEPRIMJERENE
OBJAVE?

« POTICITE DJECU DA RAZMISLJAJU
»Bih li to rekao/la uzivo?
Bih li htio/la da moja
uciteljica ili baka to vidi?”

CHECKLISTA
ZA RODITELJE

KONTAKTI
ZA POMOC

e HRABRI TELEFON -116 111

e CENTAR ZA SIGURNIJI INTERNET
WWW.CSI.HR - 0800 606 606
BESPLATNA LINIJA 08-16H

e POLICIJA-192

UDRUGA ,,ROBOBRAC"
WWWW.ROBOBRAC.COM

REPUBLIKA HRVATSKA
Ministarstvo
= demografije i useljenistva

Ovaj dokument izraden je uz financijsku podrsku
Ministarstva demografije i useljenistva. Sadrzaj
ovog dokumenta u iskljucivoj je odgovornosti 50
Korisnika i ni pod kojim se uvjetima ne moze

smatrati kao odraz stajalista Ministarstva Soleanl




